
遠端 IT 
安全性檢查清單 
投資正確遠端技術需要時間。我們的檢查清單涵蓋 
提供安全遠端 IT 支援的基本要素。立即勾選所有項目。

想要提供更多支援且更安全的 IT 支援嗎？ 深入瞭解

實施嚴格密碼規則
使用單一登入 (SSO) 定義員工安全通訊協定。  
當使用 SSO 時，同事只需單一密碼即可安全登入。  
這消除了建立（然後忘記）多個弱密碼的麻煩。

建立您的驗證層級
運用多重要素認證 (MFA)，防止未經授權存取。   
在授予使用者帳戶、裝置與系統的存取權限之前， 
確保其提供多種形式身份證明文件。 

禁用遠端輸入 
禁用遠端輸入， 
確保遠端工作階段安全無中斷。遠端連線，確保 
支援的終端使用者不會中斷您的流程。

阻止旁觀者看到您的螢幕畫面 
所有安全遠端支援解決方案 
均需配備黑色螢幕功能才算完整。其可讓您設定 
遠端裝置螢幕，在您存取時讓其變為黑色。 

維持您的安全性標準 
自備憑證 (BYOC) 策略可讓您使用 
數位憑證來保護雲端服務與應用程式。  
這代表您可針對安全標準與合規性擁有更多控制權。  

授予、限制及撤銷存取權限（由您決定） 
條件式存取是基於規則的功能，可讓您 
根據使用者認證、地點、時間與裝置等條件採取行動， 
大幅提升遠端安全性。 

選擇性授予存取權限 
透過細緻存取控制，您可完全控制誰擁有存取權限 
可存取組織內的特定裝置。 針對團隊、個人與裝置套用特殊權限、許可證與策略。  

https://www.teamviewer.com/tw/products/tensor/security/

