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Garantindoasegurancade
ambientes hibridos e remotos

Empresas comtrabalhadores remotos e hibridos enfrentam maiores
riscos de seguranca. Mas comaabordageme solucdes certas,as
empresas conseguem se proteger de maneira eficiente.
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AISDAMETADEDOS TRABALHADORESEMTEMPOINTEGRALDOS
ESTADOS UNIDOS sio capazesde trabalhar remotamente, e metade desses séo

trabalhadores emsistema hibrido, de acordo comaempresa de pesquisas Gallup. Com

oaumento atual do numero de trabalhadores remotos € hibridos, as empresas enfrentam

riscos significativos de segurancga, tanto conhecidos como desconhecidos.

Asempresas témalterado suas estruturas de local de trabalho para se adaptarem a empresa estendida,
indo além do perimetro tradicional daempresa paralidar com novas demandas, como nuvem, usuarios
remotos, aplicativos e ainternet das coisas/tecnologia operacional (loT/TO). Por suavez,isso aumentou a

superficie de ataque geral das empresas, que agora se estende a dispositivos domeésticos e redes Wi-Fi.

Essestipos deriscos de seguranca sao um problema critico diante do aumento dos ataques de

segurancacibernéticanos ultimos anos. Um estudo mostrou que o nimero de violacdes significativas

enfrentados pelas empresas de diversos setores aumentou 20,5% de 2020 para 2021. Outro

estudomostra que trabalhar de casa aumenta a frequéncia de ciberataques em 238%.

Violagdes de dados custam caro, tanto financeiramente quanto emrelagéo a confiangado cliente. O custo

meédio de umaviolacao de dados aumentou de US$ 3,86 milhdes em 2020 para US$ 4,24 milhbesem

2021efinalmente, assustadores US$ 4,35 milhdes em 2022. Na presente taxa de crescimento, estima-se

que os danos causados por ciberataques atinjam US$ 10,5 trilh6es por ano até 2025.

Aareade Tl, por suavez, muitas vezes se vé sobrecarregada pela crescente necessidade de oferecer
suporte, gerenciar e manter avisibilidade de todos os dispositivos remotos e de rede conectados a
empresa. Sem medidas robustas de seguranca, os dispositivos remotos corremrisco, sejamelesde

propriedade daempresa oudo funcionario.

"Osdepartamentos de Tlatualmente se deparam com ambientes de Tl heterogéneos e distribuidos,

que sao o oposto da configuracéo padronizadade trabalho em umambiente corporativo fortificado e
controlado", diz Frank Ziarno, Vice-Presidente de Gerenciamento de Produtos da TeamViewer."O usode
redes Wi-Fidesprotegidas ou deixar o laptop desacompanhado por uminstante pode parecer inofensivo,
mas pode ser fatal paraaempresa. Paramanter umasegurancasolida, os departamentos de Tl precisam
proteger os dispositivos remotos como se estivessem na sede daempresa, por meio de treinamentoe

solugdes de segurancaadequadas.”
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https://www.gallup.com/workplace/468173/workplace-findings-leaders-need-navigate-year.aspx
https://thoughtlabgroup.com/cyber-solutions-riskier-world/
https://thoughtlabgroup.com/cyber-solutions-riskier-world/
https://www.alliancevirtualoffices.com/virtual-office-blog/remote-work-statistics-costs/
https://www.ibm.com/in-en/reports/data-breach#:~:text=Average%20cost%20of%20a%20data,million%20in%20the%202020%20report
https://www.ibm.com/in-en/reports/data-breach#:~:text=Average%20cost%20of%20a%20data,million%20in%20the%202020%20report
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/new-survey-reveals-2-trillion-dollar-market-opportunity-for-cybersecurity-technology-and-service-providers
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/new-survey-reveals-2-trillion-dollar-market-opportunity-for-cybersecurity-technology-and-service-providers

Os maiores desafios de seguranca

Frequentemente, os riscos que comegcam pequenos podem — e vao — se intensificar, gerandoum
impacto sério caso nao sejam abordados rapidamente. Aquiestdo os quatro principais riscosde

segurangaque as empresas enfrentam ao adotar o trabalho hibrido:

1. Vulnerabilidades derede e dispositivos remotos

Desatualizacao do software antimalware € umadas ameacas de seguranca mais significativas quando
setrataderedes edispositivos remotos. Outros problemas potenciais incluem sistemas operacionais

desatualizados, comportamento anormal da memoria e firewalls desativados.

Software desatualizado oundo suportado e solugdes de antivirus podem expor as empresas ariscos
graves, permitindo que hackers ganhem facilmente o controle de sistemas e dados. Embora o software
antivirus desatualizado possa funcionar em certamedida, frequentemente ele nao consegue lidare

neutralizar efetivamente malware ou ameagas de seguranca.

2.Ciberataques

Terminais como computadores e dispositivos méveis simplesmente ndo séo protegidos damesmaforma

queservidores.

Os cibercriminosos reconhecem os dispositivos como lugares vulneraveis paralancar ataques por meio
de métodos como phishing, ransomware e exploits de dia zero, que sdo trés dos tipos mais comuns e

carosdeataques.

3.Perdadedados

Aperdade dados pode ocorrer de varias formas, incluindo perda ou esquecimento de dispositivos.
Com frequéncia, as empresas ndo fazem backup de seus dispositivos, acreditando que seu software

antimalware oferece protecao suficiente. Mas a perda de dados pode tambémi incluir:

. Criminosos cibernéticos roubando dispositivos de casas, escritdrios, carros e cafeterias
. Funcionarios acidentalmente deletando arquivos de hard drives
. Desastres naturais como enchentes e incéndios
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Algumas empresas dependemde seus funcionarios para fazer backup de seus dispositivos terminais.
Masisso &€ um erro. Os funcionarios podem nao estar treinados ou motivados o suficiente paralevar essa
tarefaacabo. Confiar ou depender dos funcionarios paraisso também significa que a TIndo pode contro-
lar os backups que supostamente devem ser feitos em hard drives externos. Nao haformade garantir que

esses backups sejamrealmente realizados.

4.Supervisiode Tlinsuficiente

Com frequéncia, os departamentos de TIndo tém visibilidade completa dos dispositivos dos usuarios
finais. A equipe de Tlnao consegue facilmente determinar se todos os dispositivos dos trabalhadores
remotos e hibridos estdo em bom estado de funcionamento, nem quantos estao conectados arede

corporativaem determinado momento.

Com supervisao insuficiente, dispositivos vulneraveis a ataques cibernéticos nao recebem as correcoes
necessarias, € 0s sistemas operacionais e softwares de terceiros ndao sao atualizados. Aequipe de Tl
nao consegue realizar auditorias espontaneas de forma eficiente paraidentificar softwares proibidos

ou potencialmente prejudiciais narede daempresa, identificar dispositivos nao autorizados, verificar o
status dos backups ou obterinformacoes criticas sobre os dispositivos sem depender das informacdes
fornecidas pelos usuarios finais. O risco se aplica ndo apenas ao dispositivo individual, mas, naverdade a

todaarede.

Solucoes que funcionam

Afinal, qual é aresposta? E crucial comegar comumavisao holistica e abrangente de todos os dispositivos
(independentemente do formato, fabricante e sistemas operacionais), incluindo quaisquer dispositivos
de propriedade dos funcionarios. Aplicativos e ferramentas que permitem monitorar e gerenciar
remotamente todos os dispositivos em rede podem melhorar significativamente a eficiéncia e eficaciada

equipedeTI.

“Aprotecao cibernéticasempre seraumabatalha,” afirmaRobert Haist, Diretor de Segurancada
Informacéao da TeamViewer. “Os criminosos cibernéticos ndo estao parados, € as empresas precisam
estar sempre um passo afrente. A estratégia de segurancade umaempresarequer atencao,
monitoramento e reavaliagcao continua de ferramentas, estruturas e abordagens. Obter e manteruma
compreensao profundade todo o ambiente de Tl distribuido € o primeiro passo crucial paraalcangar uma

posturade segurancaadequada e sustentavel. S6 € possivel proteger aquilo que vocé sabe que existe."

Aquiestao quatro taticas para ajudar a evitar osriscos de segurangaassociados ao trabalhoremotoe
hibrido:
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1. Sejaproativo no monitoramentoweb

Sem um monitoramento web proativo, os funcionarios podemacessar downloads infectados e sites

comprometidos durante anavegacao.

Umaboa solugcéo de monitoramento web utiliza servidores em todo o mundo pararealizar testes ping
regularmente no seu site. Se aresposta ao ping demorar muito ou se o ping nao receber resposta, isso
geraumalerta. Com o monitoramento web proativo,aequipe de Tl é informadaimediatamente sobre uma

ameacaouinterrupcao. Umaboaferramenta de monitoramento web deve ter:

. Scripts automatizados paramanter execugcaoimpecavel de processos.

. Tempos derespostarapidos com notificacoes para favorecer rapida solugao de problemas.
. Geracaoderelatérios paraanalise completadaperformance e favorecer otimizagdes.
2.AposentesuaVPN

Emborauma rede privada virtual (VPN) seja a solugio convencional para o acesso dos funcionarios aos
sistemas corporativos, existemimportantes desvantagens. As VPNs sdo complexas, exigindo um esforco
extenso paraconfiguracao e instalacéo. Elas também apresentam desafios em termos de escalabilidade

eseguranca.

Comuma VPN, quando os usuarios baixam arquivos do servidor para seus proprios computadores e
fazem alterac6es nos documentos localmente antes de salva-los de volta no servidor, podemocorrer

problemas.

Emtermosde seguranca, nadaimpede os trabalhadores remotos de salvar documentos em seus
dispositivos pessoais. Alémdisso, as VPNs podem ser interrompidas sem motivo aparente, deixando a

conexao entre o servidor e o dispositivo desprotegida.
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3. Utilize uma plataforma de monitoramento e gerenciamento
remoto.

Comoacessoremoto, os trabalhadores podem acessar diretamente a areade trabalho do escritério, ver
umaimagem espelhada do que esta acontecendo em seu computador la e opera-lo de qualquer lugar do

mundo.

Todas as sessdes e arquivos transferidos sao protegidos por criptografiade pontaaponta. Os
funcionarios remotos podem trabalhar de forma eficiente, semlaténcia ou atrasos em acbes como

transferéncia de arquivos ou download.

Ao contrarioda VPN, que requer configuracao e instalacéo extensivas e deve ser compativel como seu
roteador, as solucoes de acesso remoto baseadas em nuvem podem ser configuradas e dimensionadas

emminutos, sem exigir manutencéo extensiva.

As plataformas de monitoramento e gerenciamento remoto (RMM) mantém os dispositivos seguros de

trés maneiras, tudo a partir de um unico painel de controle facil de usar:

. Software antimalware previne e fazremediacao de ciberataques
. Gerenciamento de patches eliminaas vulnerabilidades de software
. Backups programados garantem que os dados dos dispositivos sejam copiados paraanuveme

estejamdisponiveis pararestauracao e recuperagéo, mesmo se ocorrerem ataques cibernéticos

bem-sucedidos.

Com plataformas de gerenciamento e monitoramento remoto, aequipe de Tl pode realizar auditorias
espontaneas paraencontrar softwares prejudiciais narede daempresa, coletar informacdes essenciais

sobre os dispositivos e verificar faciimente o status dos backups, atualizagdes de software e patches.

Conclusao

Osriscos de segurangaassociados ao trabalho remoto e hibrido sdo extremamente reais. No entanto,
comaabordagem e solucdes corretas, as empresas podem proteger-se efetivamente e ajudar a prevenir

futuros ataques e interrupgdes nos negocios.
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Vocé estaem perigo? Responda aeste breve questionario paraidentificar quais riscos de seguranca

relacionados ao trabalho remoto € hibrido suaempresa pode estar enfrentando atualmente.

Sim Nao

Sim Nao

Sim Nao

Sim
Vocé pode garantir que suas conexoes @)
estdo emconformidade comseus
controlesde acesso?

Sim
Vocé temvisibilidade da frequénciade @)
usodas suas ferramentas?
Vocétemacessoasistemas Sim
confidenciais gerenciados O

mediante aprovagao?

REREEELELELEE e

Nao
@) Vocé consegue usar devidamente
asfungbesexistentesemsuas
ferramentas?
Nao
O Vocé pode aproveitar compras
centralizadas e administracao
delegada?
Nao
O Vocé pode confiar que seus usuarios

sejamrealmente os seus usuarios?

Sevocérespondeu 'nao’ paraqualguer umadessas perguntas, sua

empresaestaemrisco.
mesmo para conversar sobre as vulnerabilidades da suaempresa.
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https://www.teamviewer.com/pt-br/campaign/safeguarding-security-remote-environment/?utm_campaign=23-04_IT-CIT_PM_AM-XAM-XX_IDG-Security-Whitepaper&utm_content=int-lead_aud-new_ing-pt_cus-Contactanexpert
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