
원격 IT 
보안 체크리스트 
올바른 원격 기술에 투자하는 데는 시간이 걸립니다. 이 체크리스트에는  
안전한 원격 IT 지원을 제공하기 위한 필수 항목이 담겨 있습니다. 모든 항목을 갖추고 있는지 지금 확인해 보세요.

더욱 든든해진 안전한 IT 
지원을 제공하고 싶으십니까? 자세히 알아보기

엄격한 비밀번호 규칙 구현
단일 로그인(SSO)으로 직원 안전 프로토콜을 정의하세요.  
SSO를 사용하면 직원들은 하나의 비밀번호로 안전하게 로그인할 수 있습니다.  
그 결과, 여러 개의 취약한 비밀번호를 생성하고 (또 잊어버리는) 번거로움이 사라집니다.

여러 층의 신원 확인 절차 구축
다단계 인증(MFA)으로 무단 액세스를 방지하세요.   
사용자에게 계정, 장치 및 시스템에 대한 액세스 권한을 부여하기 전에,  
여러 형태의 신분증을 제공할 수 있는지 확인하세요. 

원격 입력 비활성화 
원격 입력을 비활성화하여  
안전하고 중단 없는 원격 세션을 진행하세요. 지원을 받는 사용자가  
흐름을 방해하지 않을 것이란 확신을 갖고 원격으로 연결하세요.

다른 사람들이 화면을 보지 못하도록 방지 
블랙 스크린 기능 없이는 보안 원격 지원 솔루션이  
완성되지 않습니다. 원격 장치에 액세스하면  
원격 장치의 화면이 검게 변하도록 설정할 수 있습니다. 

보안 표준의 지속적 준수 
BYOC(Bring Your Own Certificate) 정책을 사용하면  
디지털 인증서를 통해 클라우드 서비스 및 애플리케이션을 보호할 수 있습니다.  
즉, 보안 표준 및 규정 준수에 대해 더 강력하게 제어할 수 있다는 의미입니다.  

(원하는 대로) 액세스 권한 부여, 제한, 취소 
규칙에 기반한 조건부 액세스 기능을 사용하면  
사용자 자격 증명, 위치, 시간, 장치 등의 기준을 기반으로  
조치를 취할 수 있어 원격 보안을 대폭 강화합니다. 

액세스 권한을 부여할 때는 까다로워지세요 

세분화된 액세스 제어를 사용하면 누가 조직의 특정 장치에 액세스할 수  
있는지 완벽하게 제어할 수 있습니다.  팀, 개인 및 장치 별로  
특별 권한, 라이선스 및 정책을 적용하세요.  

https://www.teamviewer.com/ko/products/tensor/security/

