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ThreadDown

Partnerschaft 4 Grinde

1. ThreatDown gewinnt 10-mal in Folge die MRG
Effitas Auszeichnung

2. 100% Erkennungsrate bei:
*  Online-Banking
« Phishing

- Ransomar N Threat
d V¥ Down

3. Signatur- und verhaltensbasierte Erkennung Powered by

alwarebytes
4. Rechenzentrum in Frankfurt » Y
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Uber 15 Jahre

Erfahrung I Live Weltkarte

https://www.Malwarebytes.com/remediationmap
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https://www.malwarebytes.com/remediationmap

Herausforderungen I Fruher

Standardverfahren:

Firewall
Backups
Anti-Virus
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Herausforderungen

Cybersecurity:

Erkennung von und Reaktion auf
Bedrohungen

Einhaltung von Datenschutzgesetzen
Firewall- und Netzwerksicherheit
Endpunkt-Sicherheit
Sicherheitsschulung und Sensibilisierung
Planung der Reaktion auf Vorfalle

Infrastruktur-Management:
Netzwerkiberwachung und -verwaltung
Server-Verwaltung
Speicherverwaltung
Virtualisierungstechnologien (z. B.
VMware, Hyper-V)
Cloud-Infrastruktur (z. B. AWS, Azure,
GCP)

Patch-Verwaltung

Sicherung und Wiederherstellung im
Katastrophenfall

Heute

Monitoring:

Uberwachung der Netzwerke
Anwendungsverwaltung

Uberwachung der Kommunikations- und
Kollaborationswerkzeuge:

E-Mail-Systeme (z. B. Microsoft Exchange,
Google Workspace)

VolP-Systeme

Werkzeuge fur Videokonferenzen (z. B.
Zoom, Microsoft Teams)

Mobilitats- und Remotelésungen:
Virtuelle private Netzwerke (VPNS)
Verwaltung mobiler Gerate (MDM)

Remote-Desktop-Losungen

Einhaltung von Vorschriften und
Berichterstattung:

Compliance-Prufung und -Berichterstattung

IT-Verwaltung
Risiko-Management

Technologiemanagement:
Bereitstellung und Verwaltung von
Betriebssystemen (z. B. Windows,
Linux)

Anwendungsmanagement (z. B.
Microsoft 365, Salesforce)
Datenbankverwaltung (z. B. SQL
Server, Oracle)

Middleware Management

Strategische IT Beratung:
IT-Budgetplannung
Technologie-Roadmapping
Planung der Geschaftskontinuitat

Automatisierung and Optimierung:
Prozessautomatisierung
IT-Betriebsanalyse

Asset Management

Kinstilich Intelligenz
Deep Fakes

loT Bedrohungen
Supply Chain Angriffe
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Ransomware

Finanziell auf3erst lukrativ
Breite Angriffsflache
Verheerende Auswirkungen
Schwierig zu bekampfen
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GrolRen Schaden anrichten
mit wenig Aufwand
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Grof3en Schaden anrichten

Ransomware mit wenig Aufwand
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KLEINE
ZEITUNG

>

Sind Sie die Zielscheibe?
KMUSs im Visier!

© CYBERANGRIFEE

Kriminelle haben : .
el S +ES reichen ein paar
€s aut leichte \ Klicks, um einen ganzen
Zlele abgesehen \ Betrieb lahmzulegen*
Cyberattacken auf Unternehmen

82% ;
O AV nehmen stetig zy,
\C B 7;7

der Ransomware-Angriffe

richteten sich gegen
Unternehmen mit | CYBERATTACKEN NEHMEN RASANT ZU. KLEINE
' UND MITTLERE UNTERNEHMEN IM VISIER

weniger als 1.000
Mitarbeitern*

*Quelle: Studie Branchenverband Bitkom 2022 || ]
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Success Story L

« Eines der grof3ten Lebensmittel- und Getrankeunternehmen weltweit
 Uber 38.000 Mitarbeiter in tiber 40 Landern

« Herausforderungen:
« Schwierigkeiten bei der Identifizierung infizierter Endpunkte
« Zeitaufwendige Endpunkt-Bereinigungsprozesse

e LoOsung:
« Automatisierte Sicherheitsprozesse
* Integration mit bestehenden Sicherheitsinvestitionen

» Vorteile:
» Beschleunigte Reaktionszeit auf Vorfalle auf Minuten reduziert
* Risiko eines Datenverstol3es verringert
» Vollautomatische Endpunkt-Bereinigung
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Success Story Q

, Die Endpunkt-Bereinigung von Malwarebytes ist
von Anfang bis Ende vollstandig automatisiert.
Unser Sicherheitsteam muss nicht einmal
eingreifen. FUr uns ist es eine perfekte Losung -
es funktioniert einfach. ,

Chris Leonard, Senior Manager beil Kraft Heinz
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LIve Demo
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